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Appréhender les bonnes pratiques relatives aux mesures de sécurité de lI'information

conformes a la norme ISO/CEI 27002

Pourquoi devriez-vous y participer ? LN

La formation ISO/IEC 27002 Foundation permet aux participants d'apprendre les concepts de base de la mise en ceuvre et de la
gestion des mesures de sécurité de I'information conformément aux directives de la norme ISO/IEC 27002. Grace a cette formation, les
participants seront capables d'identifier les mesures de sécurité de l'information de la norme ISO/IEC 27002, lesquelles sont regroupées
sous quatre thémes : mesures de sécurité organisationnelles, applicables aux personnes, physiques et technologiques. La formation
fournit également des informations sur la fagon dont la norme ISO/IEC 27002 est en corrélation avec d'autres normes telles que les
normes ISO/IEC 27001 et ISO/IEC 27003.

Cette formation est suivie d'un examen. Si vous réussissez I'examen, vous pourrez demander le certificat « Titulaire du certificat en ISO/
IEC 27002 Foundation ». Ce certificat démontre que vous avez une connaissance générale des mesures de sécurité de l'information dans
le cadre de la norme ISO/IEC 27002.

4 A qui s'adresse la formation ?

Cette formation est destinée aux :

> Managers et consultants souhaitant en savoir plus sur les
mesures de sécurité de l'information de la norme ISO/IEC
27002

» Professionnels impliqués ou responsables dans le domaine
de gestion de la sécurité de I'information

» Personnes souhaitant acquérir des connaissances sur les
principaux processus d'un systeéme de management de la
sécurité de l'information et sur les mesures de sécurité de

4 Objectifs de la formation

Au terme de cette formation, vous serez en mesure de :

» Expliquer les concepts fondamentaux de la sécurité de
l'information, de la cybersécurité et de la protection de la vie
privée basés sur la norme ISO/IEC 27002

> Discuter de la corrélation entre les normes ISO/IEC 27001 et
ISO/IEC 27002 et d'autres normes et cadres réglementaires

> Interpréter les mesures de sécurité organisationnelles,
applicables aux personnes, physiques et technologiques de
la norme ISO/IEC 27002 dans le contexte spécifique d'un

I'information organisme
» Personnes souhaitant poursuivre une carriere dans le domaine
de la sécurité de l'information
4 Programme de la formation DUREE : 2 JOURS 4 Prérequis

» Jour 1 : lintroduction a la norme ISO/IEC 27002 et aux mesures
de sécurité organisationnelles

> Jour 2: Mesures de sécurité applicables aux personnes,
physique et technologiques, et examen de certification

» Aucun prérequis n'est nécessaire pour participer a
cette formation

4

Examen DUREE : 1 HEURE

L'examen répond entiérement aux exigences du Programme d'examen et de certificat de PECB. Il couvre les domaines de
compétences suivants :

> Domaine 1 : Principes et concepts fondamentaux de la sécurité de I'information, de la cybersécurité et de la vie privée
> Domaine 2 : Mesures relatives a la sécurité de l'information conformément a la norme ISO/IEC 27002

Pour des informations spécifiques sur le type d'examen, les langues disponibles et d'autres détails, veuillez consulter la Liste des
examens PECB et les Regles et politiques relatives a I'examen.

4 Certification

Si vous réussissez I'examen, vous pourrez demander le certificat « Titulaire du certificat PECB en ISO/IEC 27002 Foundation ». Les
exigences du certificat pour la formation ISO/IEC 27002 Foundation sont les suivantes

Expérience de
l'audit/évaluation
de SM

Expérience

Autres

Examen exigences

Certificat

professionnelle

Examen PECB Signature du

PECB Certified Certified Code de
ISO/IEC ISO/IEC 27002 Aucune Aucune Aucune . .

. déontologie
27002 Manager Foundation de PECB

ou équivalent

Informations générales

> Les frais d'examen et de certification sont inclus dans le prix de la formation.
» PECB fournira un manuel de formation contenant plus de 200 pages d'informations et d'exemples pratiques.

> Une Attestation d’achévement de formation de 14 unités de FPC (Formation professionnelle continue) sera délivrée aux
participants ayant suivi la formation.

» En cas d'échec a 'examen, vous pouvez le reprendre gratuitement dans les 12 prochains mois.
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